
QP25
EP1_

14
3

 | 0
9-

Ju
l-2

02
5 

1:
24

:0
1 

PM
 | 1

22
.1

85
.5

1.
24

2

QP25EP1_143 | 09-Jul-2025 1:24:01 PM | 122.185.51.242

Printed Page: 1 of 3 

  Subject Code: BCC401 

0Roll No: 0 0 0 0 0 0 0 0 0 0 0 0 0 
 

BTECH 
(SEM IV) THEORY EXAMINATION 2024-25 

CYBER SECURITY 
TIME: 3 HRS                                                                                                                 M.MARKS: 70 

 

1 | P a g e  
 

Note:  Attempt all Sections. In case of any missing data; choose suitably. 

SECTION A 
1. Attempt all questions in brief.                                                                     02 x 7 = 14 
1. सभी Ůʲो ंके संिƗɑ उȅर दीिजए।                           02 x 7 = 14 

Q 
no. 

Question CO Level 

a.  What is social engineering in the context of cybercrime? 
साइबर अपराध मŐ सोशल इंजीिनयįरंग Ɛा होती है? 

1 K2 

b.  List any two measures an organization can take to handle mobile device security. 
मोबाइल िडवाइस सुरƗा के िलए कोई भी दो संगठनाȏक उपाय बताइए। 

2 K3 

c.  Define anonymizers with an example. 
गुमनामता बनाए रखने वाले टूल (Anonymizers) को उदाहरण सिहत पįरभािषत 
कीिजए। 

3 K1 

d.  Differentiate between Cyber Forensics and Digital Forensics. 
साइबर फॉरŐ िसक और िडिजटल फॉरŐ िसक मŐ अंतर बताइए। 

4 K4 

e.  Mention two key objectives of the Digital Personal Data Protection Act, 2023. 
िडिजटल ʩİƅगत डेटा संरƗण अिधिनयम, 2023 के दो Ůमुख उȞेʴ बताइए। 

5 K1 

f.  What are registry settings in mobile devices and why are they important? 
मोबाइल िडवाइस मŐ रिज Ōː ी सेिटंƺ Ɛा होती हœ और ये Ɛो ंमहȕपूणŊ होती हœ? 

2 K2 

g.  What is meant by "intellectual property" in the context of cyber security? 
साइबर सुरƗा के संदभŊ मŐ "बौİȠक संपदा" का Ɛा अथŊ है? 

5 K2 

 
SECTION B 

2. Attempt any three of the following:                07 x 3 = 21 
2.       िनɻिलİखत मŐ से कोई तीन Ůʲ हल कीिजए:                                                        07 x 3 = 21 
Q 
no. 

Question CO Level 

a. Discuss how cybercriminals plan their attacks and the role of attack vectors. 
साइबर अपराधी अपने हमलो ंकी योजना कैसे बनाते हœ और अटैक वेƃर की Ɛा भूिमका 
होती है? 

1 K3 

b. Analyze the key components of a robust organizational security policy in the 
mobile computing era. 
मोबाइल कंɗूिटंग युग मŐ एक मजबूत संगठनाȏक सुरƗा नीित के मुƥ घटको ं का 
िवʶेषण कीिजए। 

2 K4 

c. Analyze Steganography as a tool in cybercrime. How does it differ from 
cryptography? 
साइबर अपराध मŐ एक उपकरण के ŝप मŐ ːेगनोŤाफी का िवʶेषण कीिजए। यह 

िŢɐोŤाफी से कैसे िभɄ है? 

3 K4 

d. What is the Chain of Custody in digital forensics? Why is it important in legal 
proceedings? 

िडिजटल फॉरŐ िसक मŐ ‘चेन ऑफ कːडी’ Ɛा है? यह कानूनी ŮिŢया मŐ Ɛो ं
महȇपूणŊ है? 

4 K2 

e. Evaluate the effectiveness of Indian Cyber Law in dealing with digital frauds and 
data breaches. 
िडिजटल धोखाधड़ी और डेटा उʟंघनो ं से िनपटने मŐ भारतीय साइबर कानून की 
Ůभावशीलता का मूʞांकन कीिजए। 

5 K4 
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SECTION C 
3. Attempt any one part of the following:     07 x 1 = 07 
3.         िनɻिलİखत मŐ से िकसी एक भाग का Ůयास करŐ :                                             07 x 1 = 07 
Q 
no. 

Question CO Level 

a. What is the “Cybercrime Era”? Explain the survival mantra for netizens in this 
era. 
"साइबर अपराध युग" Ɛा है? इस युग मŐ नेिटज़Ɍ (इंटरनेट उपयोगकताŊओ)ं के िलए 

जीवन रƗा मंũ की ʩाƥा कीिजए। 

1 K2 

b. What are botnets? Explain how botnets serve as fuel for cybercrime activities. 
बोटनेट्स Ɛा हœ? समझाइए िक कैसे बोटनेट्स साइबर अपराध गितिविधयो ंके िलए ईंधन 

का कायŊ करते हœ। 

1 K2 

 
4. Attempt any one part of the following:     07 x 1 = 07 
4. िनɻिलİखत मŐ से िकसी एक भाग का Ůयास करŐ                                               07 x 1 = 07 
Q 
no. 

Question CO Level 

a. Explain the proliferation of mobile and wireless devices and discuss the trends in 
mobility. 
मोबाइल और वायरलेस िडवाइसो ंके Ůसार को समझाइए और मोबाइिलटी की Ůवृिȅयो ंपर 

चचाŊ कीिजए। 

2 K2 

b. Explain the organizational measures for handling mobile devices securely within 
a corporate network. 
कॉपŖरेट नेटवकŊ  के भीतर मोबाइल िडवाइसो ं को सुरिƗत ŝप से संभालने के िलए 

संगठनाȏक उपायो ंको समझाइए। 

2 K3 

 
5. Attempt any one part of the following:     07 x 1 = 07 
5. िनɻिलİखत मŐ से िकसी एक भाग का Ůयास करŐ                                               07 x 1 = 07 
Q 
no. 

Question CO Level 

a. Describe the process and impact of SQL Injection and Buffer Overflow attacks 
on web applications. 
वेब अनुŮयोगो ंपर SQL इंजेƕन और बफर ओवरɢो हमलो ंकी ŮिŢया और Ůभाव का 
वणŊन कीिजए। 

3 K4 

b. What is Identity Theft? How is it related to phishing and what are the preventive 
measures? 
पहचान की चोरी (आईडŐिटटी थेɝ) Ɛा है? इसका िफिशंग से Ɛा संबंध है और इससे 
बचने के उपाय Ɛा हœ? 

3 K2 

 
6. Attempt any one part of the following:     07 x 1 = 07 
6. िनɻिलİखत मŐ से िकसी एक भाग का Ůयास करŐ                                               07 x 1 = 07 
Q 
no. 

Question CO Level 

a. Describe the Digital Forensics Life Cycle. Discuss each phase in detail with 
suitable examples. 
िडिजटल फॉरŐ िसक जीवन चŢ को विणŊत कीिजए। Ůȑेक चरण को उपयुƅ उदाहरणो ं
सिहत समझाइए। 

4 K3 
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b. How do social networking sites pose a challenge to computer forensics? Describe 
with examples. 
सोशल नेटविकō ग साइटŐ कंɗूटर फॉरŐ िसक के िलए कैसे चुनौती Ůˑुत करती हœ? उदाहरण 

सिहत वणŊन कीिजए। 

4 K4 

 
7. Attempt any one part of the following:     07 x 1 = 07 
7. िनɻिलİखत मŐ से िकसी एक भाग का Ůयास करŐ                                               07 x 1 = 07 
Q 
no. 

Question CO Level 

a. Illustrate with examples how copyright and patent laws protect intellectual 
property in the IT industry. 
उदाहरण सिहत ˙ʼ कीिजए िक कॉपीराइट और पेटŐट कानून आईटी उȨोग मŐ बौİȠक 
संपदा की कैसे रƗा करते हœ। 

5 K3 

b. Explain the need for information security policies in organizations. How do they 
contribute to overall cybersecurity? 
संगठनो ंमŐ सूचना सुरƗा नीितयो ंकी आवʴकता को समझाइए। ये समŤ साइबर सुरƗा 
मŐ कैसे योगदान करती हœ? 

5 K2 

 


