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Note:  Attempt all Sections. In case of any missing data; choose suitably. 
SECTION A 

1. Attempt all questions in brief.      2 x 10 = 20 
Q No. Question CO Level 

a.  Define the three critical characteristics of information security. 

सूचना सुरक्षा की तीन महत्वपूर्ण ववशेषताओं को पररभावषत कीजिए। 
CO1 K1 

b.  Differentiate between threats and vulnerabilities. 

threats और vulnerabilities में अंतर स्पष्ट कीजिए। 
CO1 K2 

c.  What is meant by 'need-to-know' principle in personnel security? 

कार्मणक सुरक्षा में 'िानने की आवश्यकता' र्सद्ांत का क्या अर्ण है? 
CO4 K1 

d.  List three common types of security countermeasures. 

सुरक्षा प्रततकारों के तीन सामान्य प्रकार सूचीबद् कीजिए। 
CO1 K1 

e.  Explain the purpose of OPSEC surveys. 

OPSEC सवेक्षर्ों का उददेश्य समझाइए। 
CO5 K2 

f.  What are the key components of contingency planning? 

आकजस्मक योिना के मुख्य घटक क्या हैं? 
CO2 K1 

g.  How does encryption contribute to INFOSEC? 

एजन्िप्शन INFOSEC में कैसे योगदान देता है? 
CO5 K2 

h.  State two objectives of security awareness training. 

सुरक्षा िागरूकता प्रर्शक्षर् के दो उददेश्य बताइए। 
CO4 K1 

i.  What is the importance of audit trails in monitoring? 

तनगरानी में ऑडिट टे्रल्स का महत्व क्या है? 
CO4 K2 

j.  Define risk assessment in security context. 

सुरक्षा संदभण में िोखिम मूल्यांकन को पररभावषत कीजिए। 
CO1 K1 

SECTION B 

2. Attempt any three of the following:      10 x 3 = 30 
Q No. Question CO Level 

a. Explain the information states (transmission, storage, processing) 

with appropriate security countermeasures for each. 

सूचना की अवस्र्ाओं (प्रेषर्, भंिारर्, प्रसंस्करर्) को उपयुक्त सुरक्षा उपायों के सार् 

समझाइए। 

CO1 K3 

b. Describe the cost-benefit analysis process in risk management with 

an example. 

िोखिम प्रबं्न में लागत-लाभ ववश्लेषर् प्रक्रिया को उदाहरर् सहहत वखर्णत कीजिए। 
CO1 K4 

c. Explain the escalation process from security incident to disaster with 

examples. 

सुरक्षा घटना स ेआपदा तक की वदृध् प्रक्रिया को उदाहरर्ों सहहत समझाइए। 
CO2 K3 

d. Discuss the key considerations in developing backup requirements 

for contingency planning. 

आकजस्मक योिना के र्लए बैकअप आवश्यकताएँ ववकर्सत करने में प्रमुि ववचार-ववदंओंु पर 

चचाण कीजिए। 

CO2 K4 
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e. Explain how position sensitivity affects personnel security 

procedures. 

पद की संवेदनशीलता कार्मणक सरुक्षा प्रक्रियाओं को कैसे प्रभाववत करती है, स्पष्ट कीजिए। 
CO4 K3 

 

SECTION C 

3. Attempt any one part of the following:     10 x 1 = 10 
Q No. Question CO Level 

a. Analyze the relationship between threats, vulnerabilities and 

consequences in risk assessment. Support with examples. 

िोखिम मूल्यांकन में ितरों, कमिोररयों और पररर्ामों के बीच संबं् का ववश्लेषर् कीजिए, 

उदाहरर् सहहत। 

CO1 K4 

b. Develop a step-by-step procedure for conducting security 

inspections in an organization. 

क्रकसी संगठन में सुरक्षा तनरीक्षर् करन ेकी चरर्बद् प्रक्रिया ववकर्सत कीजिए। 
CO1 K5 

 

4. Attempt any one part of the following:     10 x 1 = 10 
Q No. Question CO Level 

a. Design a comprehensive security training program covering key 

awareness aspects for employees. 

कमणचाररयों के र्लए एक व्यापक सुरक्षा प्रर्शक्षर् कायणिम तैयार कीजिए जिसमें प्रमुि 

िागरूकता पहलुओं को शार्मल क्रकया गया हो। 

CO4 K5 

b. Evaluate the effectiveness of different types of accountability 

controls in security auditing. 

सुरक्षा ऑडिहटगं में िवाबदेही तनयंत्रर् के ववर्भन्न प्रकारों की प्रभावशीलता का मूल्यांकन 

कीजिए। 

CO4 K6 

 

5. Attempt any one part of the following:     10 x 1 = 10 
Q No. Question CO Level 

a. Create a disaster recovery plan template for a mid-sized IT company. 

एक मध्यम आकार की आईटी कंपनी के र्लए आपदा पुनप्राणजप्त योिना का प्रारूप तैयार 

कीजिए। 
CO4 K6 

b. Explain the process of investigating security breaches with proper 

documentation procedures. 

सुरक्षा उल्लंघनों की िांच की प्रक्रिया को उधचत प्रलेिन प्रक्रियाओं सहहत समझाइए। 
CO4 K4 

 

6. Attempt any one part of the following:     10 x 1 = 10 
Q No. Question CO Level 

a. Compare point-to-point and network encryption methods with their 

respective advantages. 

प्वाइंट-टू-प्वाइंट और नेटवकण  एजन्िप्शन ववध्यों की तुलना कीजिए तर्ा उनके लाभों को 
बताइए। 

CO5 K5 
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b. Analyze a case study of vulnerability assessment and suggest 

mitigation strategies. 

क्रकसी भेदयता मूल्यांकन का केस स्टिी ववश्लेषर् कीजिए और समा्ान रर्नीततयाँ 
सुझाइए। 

CO5 K6 

 

7. Attempt any one part of the following:     10 x 1 = 10 
Q No. Question CO Level 

a. Develop a checklist for conducting OPSEC planning in a 

government organization. 

क्रकसी सरकारी संगठन में OPSEC योिना बनाने हेतु एक चेकर्लस्ट ववकर्सत कीजिए। 
CO5 K5 

b. Critically examine the privacy concerns associated with extensive 

logging and monitoring. 

लॉधगगं और तनगरानी के अत्यध्क उपयोग से उत्पन्न गोपनीयता धचतंाओं की 
समालोचनात्मक समीक्षा कीजिए। 

CO4 K6 

 

 


